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ОБЛАЧНЫЕ ТЕХНОЛОГИИ В РАМКАХ СЕРВИСНОЙ МОДЕЛИ ОКАЗАНИЯ 

УСЛУГ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Аннотация. В статье рассматриваются особенности и влияние облачных технологий на повышение 

качества и снижение стоимости затрат в рамках сервисной модели оказания услуг по защите информацион-

ных активов предприятий. Рассматриваются основные направления развития услуг и платформ облачных 

технологий с точки зрения оптимизации затрат, системы управления рисками и обеспечения конфиденциаль-

ности, целостности и доступности информации при ее обработке с использованием облачных сервисов. 

Отмечается преимущество планирования затрат на приобретение облачного сервиса по сравнению с 

«классической» схемой планирования затрат с созданием интегрированной системы управления рисками в 

рамках выполнения семейства стандартов, касающихся риск - ориентированного управления организацией 

(ISO 31000), включая обеспечение конфиденциальности, целостности и доступности информации при ее обра-

ботке с использованием облачных сервисов.  

Проведенный анализ основных направлений развития услуг и платформ облачных технологий показал не 

только основные достоинства перехода и интеграции IT – инфраструктуры предприятия с облачными реше-

ниями, но и обеспечение полной информационной защиты активов предприятия без потери уровня сервиса. 
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SERVICES 
 

Abstract. The article discusses the features and impact of cloud technologies on improving the quality and re-

ducing the cost of costs in the framework of the service model for the provision of services for the protection of infor-

mation assets of enterprises. It discusses the main directions of development of services and platforms of cloud technol-

ogies in terms of cost optimization, risk management system and ensuring the confidentiality, integrity and availability 

of information when it is processed using cloud services. 

The advantage of planning the cost of acquiring a cloud service is noted in comparison with the “classical” cost 

planning scheme with the creation of an integrated risk management system within the framework of the implementa-

tion of the family of standards relating to risk-based management of the organization (ISO 31000), including ensuring 

confidentiality, integrity and availability processing using cloud services. 

The analysis of the main directions of development of services and platforms of cloud technologies showed not 

only the main advantages of the transition and integration of the company's IT infrastructure with cloud solutions, but 

also ensuring full information protection of the company's assets without loss of service level. 

.Keywords: cloud technologies; planning for the security of information assets; management of information se-

curity using cloud technologies. confidentiality, integrity and availability when using cloud technologies. 

 

 

Введение 

Модель обеспечения повсеместного и удобного сетевого доступа к вычислительным 

ресурсам (сетям передачи данных, серверам, устройствам хранения данных, приложениям и 

сервисам) с применением облачных информационных технологий может значительно 

уменьшить расходы на информационную безопасность и поддержание инфраструктуры ин-

формационных технологий предприятия. В облачных технологиях выделяют три направле-



ния: программное обеспечение как услуга (SaaS), инфраструктура как услуга (IaaS) и плат-

форма как услуга (PaaS). В области виртуализации растет популярность «контейнеров», ко-

гда заказчик получает в аренду изолированную среду для выполнения приложений или про-

цессов со всеми необходимыми компонентами и настройками. Данная услуга занимает про-

межуточное положение между IaaS и PaaS. Контейнеризация используется как разработчи-

ками новых облачных сервисов, так и разработчиками корпоративного программного обес-

печения, поскольку обеспечивает быстрое развертывание и горизонтальное масштабирова-

ние приложений. В рамках облачных технологий имеет место развитие гиперконвергентных 

платформ, которые позволяют объединить в рамках универсального стека вычислительные 

комплексы, системы хранилищ данных (далее – СХД) и общей сети хранения данных SAN. 

Такую унифицированную архитектуру легче масштабировать, кроме того, упрощается про-

цесс администрирования. 

Программное обеспечение как услуга (SaaS). Программное обеспечение как услуга 

(SaaS) - это программное обеспечение, которое не нужно устанавливать себе на компьютер, 

его можно использовать через интернет (пример — электронная почта, Google Docs, системы 

документооборота, сервисы для организации совместной работы и общения с клиентами). 

Согласно опросу, проведенному CNews в 2018 г. среди представителей крупного бизнеса, 

наиболее часто по облачной модели используются решения CRM (33%), а также системы 

электронного документооборота (28%) и бухгалтерские системы (26%) [3]. В настоящее вре-

мя темпы роста SaaS не так высоки, как у IaaS и PaaS, но за счет того, что рынок SaaS значи-

тельно больше, то это ведет к тому, что традиционные поставщики корпоративного про-

граммного обеспечения рано или поздно вынуждены будут преобразовать свою модель по-

требления, как на основе SaaS. 

Инфраструктура как услуга (IaaS). С помощью услуги (IaaS) можно не хранить ин-

формацию на компьютере и жестком диске, а размещать их в облаке. Компании, предлагаю-

щие данный вид сервисных услуг устанавливают у себя огромные системы хранилищ дан-

ных и продают в них места. Предприятие, купив объем памяти у таких компаний загружает 

свои данные в СХД и получает к ним доступ по сети. В настоящее время на рынке услуга 

(IaaS) находится в стадии становления и развивается высокими темпами. Среди причин столь 

быстрого роста отмечаются: рост и предоставление новых облачных услуг (сервисы 

Microsoft Azure из облака МТС, BDaaS-решение по облачной обработке больших данных и 

т.п.), а также рост спроса на защищенную облачную инфраструктуру в соответствии с требо-

ванием от 27.07.2006 № 152-ФЗ «О персональных данных» на уровне не менее УЗ1 уровня 

значимости для информационных систем персональных данных (далее – ИСПДн). Облачные 

платформы и среды виртуализации позволяют быстро выделять необходимые ИТ-ресурсы. 

Для Disaster Recovery (далее – DR)  важна возможность быстрого восстановления виртуаль-

ных машин и данных. Облачные технологии и виртуализация отлично подходят для этой це-

ли. Можно создавать очень экономичные решения IaaS – «активный/активный» или «актив-

ный/пассивный», т.е. активные узлы обслуживают запросы, тогда как пассивные находятся в 

«горячем» резерве.  Например, задается регулярное резервное копирование виртуальных 

машин и данных в Центр обработки данных (далее – ЦОД) провайдера. В случае аварии раз-

вертывается новая среда – запускаются виртуальные машины с их резервированными дан-

ными. Процесс это не мгновенный, но достаточно быстрый. В IaaS главное – гибкость. При 

реализации стратегии DR провайдер поможет заказчику извлечь из этой гибкости максимум. 

Платформа как услуга (PaaS). Эта технология позволяет создавать свои программы с 

помощью облачных технологий без установки оборудования и специального программного 

обеспечения. В связи с чем, затраты для предприятия составят только как стоимость за ис-

пользуемые ресурсы (аренда оборудования). С помощью услуги (PaaS) потребитель может 

создавать свои приложения на основе операционных систем Windows и Linux, обработку и 

хранение данных которых будет обеспечивать данная облачная платформа. 

Планирование затрат на безопасность информационных активов. 



С учетом использования облачных технологий общие ежегодные затраты на информа-

ционную безопасность предприятия с учетом оптимизации затрат по информационной без-

опасности формируются, как упрощенная модель трех составляющих компонент (см. рис. 1) 

[4]. 

 

 
 

Рис. 1. Категории затрат на безопасность информационных активов 

 

Суммарные ежегодные затраты на информационную безопасность можно рассчитать 

по формуле (1):  

Зл  Зт  Зо  ЗИБ  , где (1) 

ЗИБ – ежегодные суммарные затраты на безопасность, руб. 

Зо – затраты на административно-организационные мероприятия, руб. Затраты вклю-

чают в себя годовой фонд оплаты труда, представительские расходы, расходы на аналитиче-

скую и оперативную деятельность, вообще все, что не включается в прямые затраты на при-

обретение и эксплуатацию материально-вещественного инструментария безопасности; 

Зт– затраты на технические мероприятия, руб. Затраты формируемые за счет техниче-

ского перевооружения и приобретения/эксплуатации материальных фондов; 

Зл – затраты на ликвидацию последствий, руб. Затраты включают резервный фонд, за-

кладываемый на случай обстоятельств не преодолимой силы. 

Анализ распределения бюджета на информационные технологии и информационную 

безопасность по данным источника Computer Economics [2] показывает, что значительная 

доля расходов приходится на оплату труда сотрудников (36 % от всего бюджета на инфор-

мационные технологии (ИТ) и информационную безопасность(ИБ)), защиту серверов (8,7 

%), компьютеров (8,7 %) и инфраструктуру сети передачи данных (8 %).  

Стремление предприятий к оптимизации своих затрат (например, затраты на закупку 

средств защиты информации, оплата труда специалистов, накладные расходы на обеспече-

ние деятельности по ИБ) приводит к тому, что все больше предприятий (организаций) из 

различных отраслей экономики активно ищут возможности передачи внешним системным 

интеграторам облачных сервисов отдельных аспектов обеспечения ИБ и ИТ, в том числе ис-

пользования готовой ИТ- инфраструктуры внешнего поставщика ИТ и ИБ  услуг.  

Аутсорсинговая модель облачных сервисов позволяет оптимизировать (уменьшить) за-

траты предприятий за счет пересмотра ежегодно планируемых затрат на аварийное восста-

новление по сравнению с «классическим» подходом в разрезе показателей: ROI (Return on 

Investment) – отдача от инвестиций; Payback – окупаемости, т.е. периода времени, необходи-

мого чтобы доходы, полученные в результате инвестиций, покрыли затраты на эти инвести-

ции; TCO (Total Cost of Ownership) - совокупной стоимости владения активов.  

Значительную роль при планировании затрат предприятия на приобретение облачных 

сервисов оказывает показатель - Total Cost of Ownership.  Преимущество планирования за-

трат на TCO облачной модели по сравнению с «классической» состоит в том, что предприя-

тие приобретает услугу у внешнего системного интегратора облачных технологий, у которо-
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го на обслуживании находится большое количество клиентов, и как следствие приобретают-

ся более дешевые внешние ИТ ресурсы и услуги, в том числе:  

 услуги: высококвалифицированных специалистов с уровнем компетенций по соот-

ветствующим продуктам и международным вендоронезависимым сертификациями; 

 Security Operation Center (SOC) интегратора с централизованным сбором и анализом 

информации о событиях и инцидентах ИБ;  

 услуги в рамках договорных отношений на сопровождение сервисов ИБ; 

 услуги основанные на концепции «облачных вычислений» (Cloud Computing), поз-

воляющих снизить затраты за счет ресурсов, за которые не надо будет платить;  

 услуги на перевод на аутсорсинг не критичных сервисов, позволяющих сократить 

затраты на обслуживание и тем самым перераспределить бюджет и сконцентрироваться на 

критичных для бизнеса сервисах (к не приоритетным видам относятся: обслуживание ком-

пьютеров и активного сетевого оборудования, поддержка пользователей и аварийное восста-

новление);  

 услуги на использование более гибких схем лицензирования как программного, так 

и аппаратного обеспечения, а также скидки на поддержку; 

 услуги на оптимизацию затрат с учетом консолидации договоров (например, если 

перевести все расходы на связь (ip-телефония, трафик, видеоконференции, мобильная связь и 

другие) в один договор, то можно получить большую скидку от поставщика услуг, чем при 

множестве раздельных договоров);  

 использование услуги SLA (SLA, Service Level Agreement), с учетом приоретизации 

критических сервисов поддержки 24×7 и выборе более дешевых вариантов поддержки 8×5;  

 услуги по продаже технологического места (например, стойки) в центре обработки 

данных для аренды, при этом затраты на каналы связи и организацию безопасного доступа 

окупаются за небольшой период. 

Управление информационной безопасностью с использованием облачных техно-

логий. 

Реализуемый в настоящее время комплексный подход к системе управления информа-

ционной безопасностью с использованием облачных технологий в соответствии с циклом 

Деминга и процессного подхода, а также с лучшими практиками управления ИБ (ISO/IEC 

27000) [7,8], необходимо рассматривать как: 

 передачу отдельных, а возможно и всего спектра услуг и процессов ИБ на аутсор-

синг.   

 четкое разграничение ответственности сторон, опираясь на формализованную мо-

дель процесса с указанием его входов, выходов,  

 потребность в необходимых ресурсах, документации и связей с другими процессами 

управления по ИБ и ИТ. 

  С целью объединения схожих процессов систем управления рисками с привлечени-

ем облачных технологий на предприятиях, а также снижения затрат на их операционную 

поддержку и повышения эффективности управления рисками и предотвращения дублирова-

ния операций существует потребность выстраивания интегрированной системы управления 

ИТ - рисками, объединяющей в себе: 

  процессы управления рисками ИБ (в соответствии с ISO/IEC 27000 [7,8], 17799 [1], 

PCI DSS [17], СТО БР ИББС-1.0-2014 [5], СТО БР ИББС-1.4-2018 [6]); 

 рисками управления ИТ - сервисами (на основе ISO 20000 [9] и ITIL 

[12,13,14,15,16]); 

 рисками прерывания бизнеса (по стандартам BS 25999 [18,19], BS 25777 [20] и ISO 

22301 [11]).  

В связи с чем, применение процессного подхода к реализации процессов управления 

ИТ и ИБ позволит объединить создаваемую на предприятиях интегрированную систему 

управления рисками в рамках выполнения семейства стандартов, касающихся риск - ориен-

тированного управления организацией (ISO 31000) [10].  



Конфиденциальность, целостность и доступность при использовании облачных 

технологий. 

Облачные сервисы предлагаемые в настоящее время в отечественном секторе экономи-

ке в настоящее время соответствуют основным требованиям федерального законодательства 

и требованиям регуляторов, предъявляемых к информационным системам, использующих 

для хранения и обработки персональных данных и других видов информации. 

Доступность. Доступность облачного сервиса зависит от того какую компанию по-

ставщика облачных технологий предприятие выбирает и от того, какая в настоящий момент 

и в перспективе политическая обстановка в мире. Подход к обеспечению катастрофоустой-

чивости получил название «резервный ЦОД как услуга» (Disaster Recovery as a Service, 

DRaaS). DRaaS исключает влияние аварий на бизнес-процессы, обеспечивает бесперебойную 

работу, а также снимает с клиента многие вопросы материально-технического и организаци-

онного характера. Надежность услуг провайдера обеспечивается двумя (или более) геогра-

фически удаленными дата - центрами, представляющими собой специализированные здания 

с высоким уровнем надежности. В случае полностью виртуального ЦОД в каждом из них ра-

ботает экземпляр виртуального дата - центра клиента – основной и резервный. Все измене-

ния в основном экземпляре в реальном времени отражаются в резервном. Выход из строя 

любого из экземпляров никак не повлияет на работу организации. Когда случается авария, 

вместо основного дата - центра мгновенно подключается резервный, и все сотрудники и кли-

енты продолжают работать в обычном режиме. Отказоустойчивые серверные комплексы об-

лачных ЦОД, построенные на базе кластерной технологии одно из решений в необходимом 

комплексе мер для обеспечения непрерывности бизнеса и служат для решения трех проблем: 

обеспечения высокого уровня доступности, или готовности, обеспечения высокой надежно-

сти, обеспечения масштабируемости. 

Целостность. Крупные поставщики облачных сервисов строят свои решения на базе 

территориально распределенных центров обработки данных с разветвленной сетью соб-

ственных магистральных и городских каналов связи. ИТ - компании при организации облач-

ных сервисов обеспечивают высокий уровень защиты данных от несанкционированного до-

ступа и уничтожения. Технологии частных и публичных облаков упростили репликацию 

между площадками. Процесс репликации может охватывать все виртуальные машины, кон-

кретные базы данных или снимки данных. Кроме того, облачные технологии помогают орга-

низациям выбрать наиболее подходящий по финансовым условиям вариант DR – появилась 

гибкость выбора допустимого времени простоя. То есть нередко можно выбрать приемлемое 

время простоя и при этом вписаться в бюджет.  

Конфиденциальность. В облачном сервисе данные доступны только клиенту.  

Заключение 

Таким образом, рассмотренный выше переход на аутсорсинговую модель с привлече-

нием облачных сервисов внешних системных интеграторов ведет к повышению качества и 

снижению стоимости затрат на сопровождение систем защиты информационных активов 

предприятий и организаций, а также позволяет работать одновременно с облаком и физиче-

ской IT-инфраструктурой, объединив их в одну сеть. Сочетание общепринятых международ-

ных стандартов и сертифицированной отечественной криптографии обеспечивает полную 

защиту без потери уровня сервиса. 
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