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Аннотация. В статье рассматривается решение проблемы потери полезных данных систем веб-

аналитики электронной коммерции, базирующееся на имитации пользовательских действий. Имитация 

действий заключается в применении headless-браузеров в соответствии с разработанными автором 

алгоритмами. 
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Abstract. The article discusses the solution to the problem of the loss of useful data from e-commerce web 

analytics systems, based on imitation of user actions. The simulation of actions involves the use of headless browsers in 

accordance with the algorithms developed by the author. 
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Введение 

В наши дни наблюдается тенденция роста количества представителей в сфере 

электронной коммерции (ЭК), которая представляет собой коммерческую активность, целью 

которой считается приобретение выгоды, и которая базируется на комплексной автоматизации 

платного цикла за счет внедрения компьютерных сетей [1]. Это подтверждается статистикой: 

ЭК на сегодняшний день является одним из наиболее перспективных секторов экономики, ее 

оборот в России по данным [2] в 2019 году составил 1,66 трлн руб. 

А, как известно, с ростом представителей в определенной сфере растет  и конкуренция. 

Поэтому цель каждого из них - предлагая наиболее интересные и выгодные  предложения, 

заполучить как можно больше клиентов, тем самым увеличив свой доход. Однако, для 

привлечения потенциальных клиентов необходимо знать их потребности. Среди 

инструментов для изучения потребностей и поведения клиентов наиболее мощными являются 

инструменты веб-аналитики. 

Веб-аналитика предоставляет возможность анализировать рекламные кампании, 

оценивать затраты на определенный канал рекламы для того, чтобы расходовать рекламный 

бюджет наиболее эффективно, анализировать структуру и контент сайта, получать 

исчерпывающую информацию о посетителях и многое другое [3]. При этом веб-аналитика 

сайта позволяет понять: 

– количество просмотренных веб-страниц; 

– ключевые слова и фразы, по которым посетители находят сайт в поисковых системах; 

– географию посетителей; 

– время, проведенное на веб-странице посетителем; 

– переходы между веб-страницами; 

– аудиторию сайта (случайные, постоянные посетители и т. д.); 

– удобство навигации сайта для посетителей и т. д. 

Например, география посетителей сайта может показать информацию о местоположении 



 

клиентов, иными словами, люди из каких стран и областей являются вашими действующими 

клиентами. Ориентируясь на географическую группы данных можно понять, клиентам из 

какой страны стоит уделить большее внимание для извлечения наибольшей прибыли. 

Опираясь на полученные сведения, опытному маркетологу не составит труда оценить 

эффективность веб-сайта на предмет выполнения поставленных задач, а также разработать 

план по его улучшению, тем самым увеличив эффективность бизнеса. Опираясь на 

полученные данные можно определять слабые стороны бизнес-процессов и искать пути их 

устранения. 

Имитация пользовательских действий с применении headless-браузеров 

Схема работы систем веб-аналитики представлена на рисунке 1. Как можно заметить, 

данные в систему аналитики могут поступать из различных источников. Браузер пользователя 

передает в систему аналитики информацию о действиях, выполняемых им на сайте. Сайт в 

свою очередь, также может передавать данные как напрямую в систему аналитики, так и в 

интегрированную CRM-систему. CRM, используя полученные от сайта данные, может 

передавать их сразу в систему аналитики или же после их предварительной обработки. 

Несмотря на множество источников, из которых данные могут поступать в систему аналитики, 

наиболее исчерпывающими являются те данные, которые передаются в систему 

непосредственно браузером, поскольку они наиболее релевантны и не были подвержены 

модификации. 
 

 

 
Рисунок 1. Схема работы систем аналитики. 

 

 Для сбора пользовательских данных при открытии сайта на страницу встраивается  код, 

который непосредственно и выполняет сбор данных. С помощью этого можно отслеживать 

передвижения клиента по вашему сайту и строить граф переходов, определять наиболее 

покупаемые товары или услуги, отслеживать успешные и неуспешные транзакции и выяснять, 

как те или иные факторы влияют на конверсию. Конверсия в интернет-маркетинге - это 

отношение числа посетителей сайта, выполнивших на нём какие-либо конверсионные 

действия (покупку, регистрацию, подписку, посещение определенной страницы сайта, 

переход по рекламной ссылке), к общему числу посетителей сайта, выраженное в процентном 

соотношении [4]. 

Однако серьезной проблемой являются случаи, когда данные о совершенном клиентом 



 

действии из-за различных факторов не доходят до системы аналитики. Такими  факторами 

могут быть программные, технические или другие трудности. Например,  клиентское 

приложение (зачастую таким приложением выступает браузер) не может выполнить передачу 

данных в систему аналитики. Причины отказа приложения передавать данные в аналитику 

могут быть различными: установлены  программы, блокирующие сбор данных; отсутствие 

программной возможности исполнить JS-код, на языке которого описываются инструкции для 

сбора данных.  

Другим фактором может быть асинхронная работа приложения - результат действий 

становится известен намного позже самого действия. Например, если платеж выполняется 

банковским переводом,  то между созданием счета на оплату и зачислением платежа могут 

пройти несколько дней. Когда платеж все-таки зачислится браузер клиента может быть 

выключен или вкладка сайта может быть закрыта, соответственно и возможности передать 

информацию об успешном платеже не будет. 

Для данных о переходах по сайту подобные потери не особо критичны, однако они могут 

негативно сказаться на совершенных транзакциях, которые не попали в систему аналитики. 

Потеря части полезных сведений может привести к неточно выдвинутым гипотезам и, 

соответственно,  финансово-убыточным решениям. Чтобы такого избежать, нужно каким-то 

образом восстановить отсутствующие данные. 

Решением этой проблемы может быть имитация действий пользователя. Имитация 

представляет собой переход на определенную страницу сайта и исполнение некоторого набора 

последовательных действий от лица пользователя. Такой подход позволит передать в систему 

аналитики все недостающие данные, причем система аналитики не способна будет различить, 

где действия выполнялось реальным пользователем, а где программно посредством 

вышеописанного метода. Однако для запуска имитации необходимы некоторые сведения: 

- нужна ли имитация;   

- окружение пользователя в момент совершения действия; 

- результат действия пользователя. 

Необходимость имитации можно определить по различным параметрам в момент 

совершения действия: клиентское приложение, метод оплаты и прочие. Если, 

проанализировав параметры, мы пришли к выводу, что имитация нужна, то нам нужно 

восстановить окружение пользователя, в котором совершалось действие. Окружение 

пользователя представляет собой совокупность различных параметров: уникальные 

идентификаторы в системах аналитики, источники перехода на сайт, клиентское приложение, 

идентификатор  транзакции и прочие сведения. Затем, когда система получит результат 

совершенного пользователем действия, можно запускать имитацию. 

Для имитации можно использовать готовые инструменты, позволяющие открывать 

сайты с сервера, не имеющего графической оболочки, а соответственно и открывать оконные 

приложения. Наиболее популярными инструментами для этого можно считать: 

- Headless Chrome; 

- PhantomJS. 

Все из перечисленных выше инструментов представляют собой браузеры, не имеющие 

графического интерфейса, также их еще называют “безголовыми” браузерами [5]. 

Компоненты обеспечивающие работоспособность обычного и “безголового” браузеров для 

сравнения изображены на рисунках 2 и 3.  

Одной из основных задача, решаемых “безголовыми” браузеры является скрейпинг веб-

страниц, который представляет собой  извлечение данных, расположенных на веб-

страницах[6]. Однако, помимо этого они имеют встроенный интерпретатор для исполнения 

JS-кода, который в настоящее широко применяется в интернет-сфере. JS используется для 

манипуляции данных и динамического изменения веб-содержимого страницы. 



 

 
 

 

Рисунок 2. Устройство обычного браузера 

 

 
Рисунок 3. Устройство “безголового” браузера 

 

 



 

Все из представленных инструментов оснащены  механизмами для выполнения рендера 

страниц и интерпретатором для исполнения JS-кода, расположенного на ней. Однако наличие 

подобного набора возможностей у “безголовых” браузеров для успешной имитации 

недостаточно -   необходимо также сгенерировать инструкции, которые осуществляют 

передачу данных; подготовить данные, которые должны быть переданы в систему аналитики; 

а также восстановить окружение пользователя, чтобы связать результаты выполнения с 

действиями, осуществленными реальным пользователем ранее. 

На рисунке 4 изображена диаграмма последовательности имитации действий 

пользователя при зачислении банковского платежа. В соответствии с разработанной 

последовательностью, имитацию запускает серверное приложение, которое выполняет 

подготовку и затем запускает процесс имитации. Подготовив данные и запустив процесс, 

управление передается одному из возможных инструментов описанных выше. При этом 

выполняется переход на нужную страницу сайта и исполняется весь JS-код, расположенный 

на ней. Исполняя код, инструмент передает данные о платеже, такие как: сумма, валюта, 

оплаченный товар или услугу для последующего анализа в систему аналитики, которая 

связывает эти данные с предыдущими действиями пользователя.    

 

 
Рисунок 4. Диаграмма последовательности имитации действий пользователя 

 

 

Заключение 

В результате применения предложенного подхода к имитации действий пользователя 

возможно передать в систему аналитики не зафиксированные в ней ранее данные о 

совершенных действиях клиента и результаты этих действий. Благодаря восстановлению 

пропущенных данных увеличивается репрезентативность выборки данных, что в свою очередь  

позволяет проводить более детальный анализ.  



 

Имея больше информации, мы можем выдвигать наиболее точные гипотезы, 

относительно  постоянно меняющегося рынка интернет торговли и потребностей клиентов. 

Это позволит нам поддерживать конкурентноспособность и увеличивать извлекаемую 

прибыль, своевременно подстраиваясь под меняющиеся требования общества.  

Подход к имитации описанный в статье был реализован в биллинговой панели 

Billmanager и успешно применяется для сбора информации о платежах, которые не были 

переданы в систему аналитики. На текущий момент необходимость имитации определяется в 

Billmanager на основании метода оплаты выбранного при создании платежа. 
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